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摘 要:云计算是目前被广泛讨论的新兴计算机热点技术，并得到了越来越广泛的运用．分析军事
情报融合的需求并指出了云计算在军事情报融合领域应用的优势．提出一种基于云计算架构的四层军
事情报融合系统实现模型，对解决当前军事情报融合过程中存在的一些问题提供有益借鉴．
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Abstract: Cloud computing is a new computer technology under hot discussion and has been put
in wide application． This paper analyzes the necessity of military intelligence integration and i-
dentifies the advantages of applying cloud computing in the field of military intelligence integra-
tion． A four － layer realization model of military intelligence integration system based on cloud
computing construction is established． The study provides a useful reference to the solutions to
the problems in current military intelligence integration．
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科技的发展使得现代战争早已突破了传统模式，发展成为陆、海、空、天、电磁等多位一体的全方位
立体战争．在这种新的“多维”战场条件下，制信息权必然成为获取战争胜利的关键因素．但由单一平台
来源提供情报已无法满足现代战争的作战需求，只有利用多传感器和多平台来提供“全源情报”才能在
最大程度上保证“制信息权”．
如何从大量、多类的信息中提取出对作战指挥有用、实时、准确的情报，并能使指挥员从海量信息分

析处理的繁琐中解脱出来，而又不损失情报信息中的有效成分已经成为情报工作的当务之急．信息融合
技术正是解决上述问题的重要手段之一．在现代军事情报工作中使用信息融合技术，不仅可以使情报系
统的组织结构更加合理，而且能够综合利用多源情报信息的互补性和冗余性，提高情报的准确性和可靠
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性，从而大大提高决策的实时性和科学性，为保障战争胜利打下坚实的基础．
随着未来战场环境复杂度的日益提高，战场情报信息数据量急剧增高．如何融合这些庞大的各类数

据从而获取有价值的战场情报成为当前的研究热点．但当前情报融合技术仍面临很多问题不能满足未
来战场需求．云计算的快速发展为军事情报融合提供了新的思路，可以对解决当前问题提供一些有益的
借鉴．

1 军事情报融合需求分析
1． 1 军事情报融合简介
信息融合［1］是指利用计算机技术对来自多传感器的监测信息按时序或相关规则加以自动分析和

综合的信息处理过程，它是对多种信息的协调优化．从军事角度讲，信息融合又可以被理解为是对来自
多源的数据和多维度信息进行检测、互联、相关、估计和综合等多层次多方面的处理，以获得准确的状态
和身份认证，完整而及时的战场态势和威胁评估．
1． 2 军事情报融合需求
未来战争是快速、多维立体、网络化、多武器系统集成的，制信息权必然成为获取战争胜利的关键因

素［2］．但由单一平台或是来源提供的情报已远远无法满足现代战争的作战需要，只有利用多传感器和
多平台来提供“全源情报”才能在最大程度上保证“制信息权”．这就对军事情报融合提出了新的要求．
归纳如下:

( 1) 多维: 未来战场环境是包括陆、海、空、天、电磁等多空域，多兵种，多维立体的．各种平台都有获
取目标信息的能力，获取的目标信息呈现多源性的特点，如何处理这些种类繁多的战场信息，从而增强

作战决策的正确性和可靠性，是情报处理必须解决的问题．
( 2) 集成: 多兵种多武器平台在火力配系、战场环境、战斗计划等方面是一个动态集成的体系，各因

素之间相互依赖相互影响，所以对情报融合系统的要求是信息集成的，集成的情报信息支持是取得胜利

的关键一环．
( 3) 实时: 未来战争节奏明显加快，一次机动的时间只需几个小时甚至几分钟，所以对情报处理的

时间要求比较苛刻．随着侦察设备复杂度精确度的提高同时情报量的急剧增长，这给实时情报传输带来
了很大的挑战．
( 4) 准确: 未来战争对抗激烈，战场态势瞬息万变，需要指挥员在很短的时间内做出决策，情报的准

确性就变得极为重要甚至直接决定一场战斗的输赢．但如何快速从大量的情报中剔除无用和干扰的信
息而又不错过有价值的信息是一个需要解决的问题．
( 5) 可信: 侦查设备在战场环境中极易受损或者宕机，而且传输信号易受到干扰．如何保证获取到

的情报真实可靠，这对情报的传输也提出了严格的要求．

2 云计算在军事情报融合应用的意义
2． 1 云计算的定义
美国国家标准与技术研究院( NIST) 定义: 云计算是一种按使用量付费的模式，这种模式提供可用

的、便捷的、按需的网络访问，进入可配置的计算资源共享池( 资源包括网络，服务器，存储，应用软件，
服务) ，这些资源能够被快速提供，只需投入很少的管理工作，或与服务供应商进行很少的交互．
2． 2 云计算在军事情报融合中的优势
( 1) 增强数据和应用的共享
云计算可以为各种终端提供资源服务和分布式计算服务，通过专用军事网络云计算可以支持各层

次的应用比如: 战略层、战役层和战术层等．同时也可以支持不同地域的应用，这样情报系统可以实现良
好的交互性，各个层次的用户使用最低配置的设备就可以实现接入，同时可以跨越设备的局限性获取或

者共享大量情报信息．
( 2) 灵活的资源配置
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云计算采用分布式存储提供一种动态接入的情报资源池，将当前可用的设备资源都纳入到资源池

中．这样情报系统可以灵活的配置资源，在战时或者演习时系统负载迅速增高可以快速申请扩展资源
而，当资源需求不高时则减少系统资源．分布式的资源和网络带宽甚至信息流都可以根据客户端的需求
进行分配，使资源可以在同一时间支持更多的用户使用．这样就跨越了硬件的局限．虚拟化技术使硬件
计算资源可以获得更高的利用率，在战时可以提高资源利用效率满足各层次用户的不同需求．
( 3) 高效的大数据存储和管理
首先，提供一个足够大的存储池，用户有虚拟的操作权限例如数据建立、删除、读取、修改等．用户不

需关心具体的物理存储位置和层次结构．云中的数据可以快速恢复并保证任何时候都能使用．其次，分
布式存储范围广，管理复杂度比较大．而云计算提供了一种协作模式来确保长距离的情报数据共享，对
用户来说可透明的获取数据情报和计算与存储能力．另外用户可以像在本地处理数据一样方便快捷．
( 4) 快速处理大量情报数据
依托云计算提供的强大的计算和存储能力，处理庞杂的大量情报数据效率可以大大提高，各个层次

的用户都可以通过军事网络动态接入云中进行情报融合或直接依托数据中心强大的计算能力快速检索

分析数据获取价值信息．
( 5) 系统软件统一管理配置
由于云计算所有的数据都存储在云中，各用户从云中获取数据所以软件的维护和开发都在云中同

步．用户可以随时得到最新的软件并且不用担心数据丢失．软件提供者只需更新云中的软件数据库就可
以方便的为用户提供更好的软件服务．
( 6) 更好的安全性
军事情报网络的安全性至关重要，云计算的安全设计框架可以有效的保证军事情报安全．由于情报

数据在云中集中存储，任何用户获取或者上传的情报必须经过云的安全框架认证这样可以有效确保数

据的完整可靠安全．
( 7) 节约成本
按需提供服务是目前各类云计算服务一大特点．对用户而言，云计算不但省去了基础设备的购置运

维费用，而且能根据业务变化的需要不断扩展定制的服务，有效提高了资金的利用率．这样在一个战场
区域内只需建设一个核心数据中心就可以快速建成区域信息共享区．各作战单元只需申请接入即可，避
免了各单位的重复建设．

3 云计算在军事情报融合中的应用方案

图 1 基于云计算的军事情报融合系统模型

3． 1 基于云计算的军事情报融合模型
根据军事情报融合的需求和云计算的体系架

构［3］，本文提出了一种四层的军事情报融合模型，如

图 1 所示:
( 1) 基础资源层
基础资源层包括基础设施和基础服务，基础设

施包括各种情报的计算设备、存储设备、网络互联设
备等．提供硬件即服务( IaaS) ．基础服务包括数据存
储、计算服务、负载管理和数据备份．
( 2) 平台层
平台层提供平台即服务( PaaS) ，主要提供资源

的共享和作业同步，通过安全管控机制保证云系统

的数据安全主要的业务有身份认证、工作流管理、数
据挖掘、业务质量管理等．
( 3) 服务接入层
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用户接入云平台的 Web 接口，提供各业务应用的服务接口例如情报检索、情报分析、情报整合、战
场仿真等．
( 4) 客户端
包括各终端用户，有指挥终端、侦查终端、战斗单元终端、装备保障终端等．

3． 2 封装现有军事情报资源
以前在很长一段时间由于各种技术标准之间的差异导致存在各种类型的情报资源，这给情报处理

带来很多困难．在基于云计算的情报处理系统中必须首先将情报资源标准化，封装原有军事情报资源减
少使用的障碍．建立基于云计算的情报数据标准体系，这样将原有情报资源快速转化归类方便信息处
理．
3． 3 建立情报融合应用和数据中心
建立军事情报融合系统需要依托情报融合数据中心［4］，可以参照云计算服务提供者的形式建立一

个独立的第三方云数据服务提供者，这样可以更加专业的提供服务并能有效的确保情报数据的安全性

和完整性．
3． 4 建立军事情报接入平台
基于云平台的应用才刚刚开始，关于军事方面的应用尚处于探索阶段． 需要建立高效的云接入平

台，方便各部门接入情报云．建立接入平台需要按照情报管理和使用规则，一方面，接入层必须方便用户
使用完成诸如注册，查询、接入等操作，使每个情报处理单元都能良好的接入情报云．另一方面，要保证
良好的安全性，对于军事系统来说信息安全至关重要．它需要有效的平台安全机制来进行访问控制并识
别阻止恶意操作，维护系统正常工作状态．

4 结语

云计算的产生预示着低成本超级计算时代的来临［5］． 当前关于云计算的应用研究还处在起步阶
段．我们相信云计算的发展会给军事情报融合技术带来革新性的机遇．本文提出在军事情报融合领域的
一种探索该方法也可以推广到其他情报融合领域．
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